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bWAPP, or a buggy web application, is a free and open source deliberately insecure web applic
It helps security enthusiasts, developers and students to discover and to prevent web vulnerabil
DWAPP covers all major known web vulnerabilties, including all risks from the OWASP Top 10
Itis for security-testing and educational purposes only.

Wich bug do you want to hack today? -)

BWAPP v2.2

1>

J A1 -Injection /
HTML Injection - Reflected (GET)

HTML Injection - Reflected (POST)
HTML Injection - Reflected (Current URL)
HTML Injection - Stored (Blog)

iFrame Injection

LDAP Injection (Search)

Mail Header Injection (SMTP) B

€@ s1ER B ses
W5 KEE Ogsas

POST http://183.1.3.162/bWAPP/Login. php [HTTP/1.1 302 Found 1ms]

B PR, RFRE FAAE AN Form AAE, fETE SRSk N B & Hl 22 H3E F, 838 URL
S NE 3 URL, S22 Bk =R~ B s
25 Form IAIERC &

o MEES

BAER i

HERER

FSRURL

BRIAE Formi\iE v

N | R

(3) Basic W\IEfE B3R
AITESRAZ 1 URL HORELEIAR SR - 4 A1 505, RS BIGIEHE A EP AT
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[#]26

Basic it &

& IS

EMRURL
HABURL
RSEE
SHIERER
#IFHURL

BRIE BasiciAiE . - TR

BFRE

=88

HERSES SRS | RIERAEAR FUEBMEFEES, WPFX/PKCS 2518

LERSIERES SHIIPNRENESD

WebfA# 1A BIH .

RO E: AN RIER, MR RV, SHANFRE, 58I 1 PIRRIIkHE.

Ping/ &,

BRENFR, REEBEATEEN.

oINS FITNER B, RRAR %, EURHEM, KM AERN

6 FRIs
EfEE | AR
ECaei) RMER
- P wE O O BE o sEG ) sEv B oy o 18 100l
- BEEY : B NpEEL00-50008/s EE
Osme =EEE *
N | ARP
| ICMP PING
| TCP PING

21,22,23,25,80,443,445,139,3389,6000
v/ UDPPING 5553161
wOAEER . e thiE 2= B e : BUARLI20005-0, HRIE : 10000, 235 : W01-65535

18 : B ICEE22,1-1024 2= TCPEH|
UDP®L ¢ UDP:1025-65535, &

TCPEOSRAT CONNECT v| SYN CONNECTATASERITE | =ATCP/IPRSIRIET | EERIE
SYNAT, | REERETCP SYNBRITszaadl | EEt , BiERSYN

Webi B TTEE, KiFmiE.
R eI

(1)
(@)
3)
(4)

(5)

G TR
eI S 0 5 TR A )5 T«

R LT I (A 4 20

S A AT AR S B DU o SRR L, 7 DA 0 B R 2 i £,
LRI

TRHOR S, AR, AR RSB Y ), EINTT, 7k I .
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ERFRMAZERARE IEEERMAYD , AMEREKRXA.

HRERRGA SR NERG, KRR, TR D, Fre ZERIA R, XAMRE R A
J 55 AR 2RAL -

WebfFERE, EHAUERENESHTTEE.

ff TR IpiE: FEATSSHIZR R R N AL, DU A L 2 o ik s I T
E27 BEFEWHR M

ERIFE - =
HEFIE WERE M F 24 FERiTER P——
&
BILGE  hitp/192.168.0.114:5357/
Mhitpy//192.168.0.114:5357/ (17 1) 3 !
IPiLE 192.168.0.114
=M FIAE..
jize BT
St IFER BEAT 2 1 TS

...

SmER 25 < a5
/ TR

B R
L]

B R

I =)

.

REHURIAFCPUEAR. AFEAR. MAERERAMScas LERATE.

Tt CPUAMTHIZR, WA R =R WA A 2 )it 507 20

top -bnl | grep load |awk {printf "CPU Load: %.2\n",$(NF-2)}'

free -m | awk 'NR==2{printf "Memory Usage: %s/%sMB (%.2f%%)\n",$3,$2,$3*100/$2}'
df -h | awk '$NF=="/"{printf "Disk Usage: %d/%dGB (%s)\n",$3,$2,$5}'

e REEESHRIEES SR, AEER X
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E28 E#lRA

waw i
uarn v
1
WLFE =
v =
[ n
! e
HO
[ S0

B ool B \
|$ PLTEE FSEEEE 4 saTan I .

[E29 Cas
ZERE | EHlith - smartcard /| Z=4] : cvknode | E#I4]] « sca

© #rem T I ) K

SHE QHfss IHERsSs eashsE DesRs DEghs GEs

E=EE R
sTEm
ETER sCanVE3-183.101.1.62 & |- - . CPUBS : 4x1 A7+ 8068 PR
=R .m. CPRUFIFS m REfES BEEE
E= cvknode [183.1.1.13] i | 230% [ s0a% | D oo umsimagesiscanVES-1s...
& &
wE EniET

mrems LLHU_XQ MACIHEHE : Ocdarsq:1d:5e:30 BE:207G8 Wy =E:000M8
_ ) . 1Pyaftsht : 183.101.1.62 R L IDE B FOC
=S Debian GUN/Linux T(64{5)
VLAN 1 TR : vmsfimages/SecPathSta A
= 80.0008 A ..

L1

CAStools () FET

SysScan -SE/AK810F A& & Eff EMMAIER, webREEZAAkKI}O, RRAdownHIik
7S, 183 %#aTkﬂHﬁlmo

X710&XL710 M0 F 10 @5, W sBrly down,  AJAR 3 TR 421 53 T i bR 28 40 Wi TR S o
SysScan-VEZERIABHEERwebZH, EFNFZBIRENASILEER.

SysScan-VE M sT1)8 305 2 5% web Ftii, EENBLARAAS L ENE R, BT agent %5 )H
BB TR, TE OSSR 5 e A A

B BB SSETipve AR Jo (T 22 1%

BT RGHAT ipv6e HhEIELL AL A, T ipve Hikikis R E S HCN-, #iltn 2001:183:1:1::2 N E
5 2001-183-1-1--2.

MEESERMRIZES, BERRES, HTARRRAESERERAMBFRREX

=7

Ja SRR NZATE 55 I SL I ] o
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IEER N -sqlserver-FIEET
TEEEIEN-sqlserver- S
TEEEER-mysql-AEEF
TEFEEN-mysql-FAESET

[F) HEEEER-oracle- AEEF

e

RS- oracle-FIIIEEF

BEEE-FEEEStest 33161413

FEEEE- D RE Stest 35
RGEIESMEED, IPEIERE fvlan B FRFEAMNgtVIanZz R Avianit 2 /4 ?

IR RIS AT 3

= PEEEE A EOEE o HeEE S DNSEH aaoice+ | e |
VLANEER v Pt FRRE Mtu Wi bid
Mngtvian 192.168.0.1 255.255.255.0 1500 =] | st | x|

192.168.13.177 255.255.255.0

St FicR 1

EH R G AT B E XCRBARRAI TR, AfiE <3t AE B E ORI iR e ?

il B 58 ORISR, 2 BT RIRIRT , 3 BONE SRR s 453 th m] A 4 R
J& T 1A I

ARG R R BN AT ?

SNFRATE St B RG], HORET R IERG, 5 2 5 ms AL
BRG SHF M RR 55 7 A B S P4 I 2

E6202P04 A AN Z Ja WA SCHE XS B AL IR, E6202P04 Z BT R A AN SCHF
M-S =10 2 RS AR {AT AL T ?

1. Account Ik 5 =ic %0 75 BB BRI E O, $UT resetpwd 174, ¥ web FiL account Jik F
PRSI N BRIV END . R W AREESR DO THIE! SSH BREATHAT A4S, (I
T2 AE E6202P05 AR LA K 2 JE WA SCRF)

welcome to H3C-0S

h3c-os login: admin

Password:

Last login: wed Jun 1 02:07:29 ST 2022 on ttys0
welcome to H3C-0S

[h3c-0s1% resetpwd

Reset ok!

[h3c-0s15 1

1) RS A RN
2) BRI TR B 2 R R RS 7% et J5 64047 virsh console  CGERINLEZTR) frd, #EAERLE T,
Rl enter 8% 5
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root@cvknodel3:~# virsh list

running
rver-182.101.1.43 running
-182.1681.1.71 running
licserver-183.101.1.41 running
scan oud-1832.101.1.51 running
scan-E6202PEB5hae-1832.1081.1.56 running
S Can oud-183.1601.1.44 running
ud-183.101.1.55-E6202P85 running
S-V-183.101.1.57-E67081PB2 running

i to domain scan-Cloud-183.181.1.44
ape character is =]

Welcome to H3C-0S
h2c-os login: [

nected to domain scan-Cloud-183.181.1.44

Escape character 1s ~]

Welcome to H3C-0S
h3c-os login: admin

11 17:30:57 CST 2022 from 101.1.18

[h3c-os]s [ |

vk MPLERARESS, R B

srror: command 'console’ requires <domaim> option

root@cvknode-83 ~]# wvirsh console scan-arm-183.1.4.77-E6202P06
lonnected to domain scan-arm-183.1.4.77-E6202P06

iscape character is A]

srrror: operation failed: Active console session exists for this domain

‘root@cvknode-83 ~1#

eadv
e PR R 8 S PR, A 0 R R EE AR B S IR 1, 34T virsh console FELA Fx —force
SRAIERE, AR,

2. HAREH REILHE T LGS account IK ST H I HE, HEREWEEHAM 44—
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s L PR BT A Has BEmE BRUEH (1)
admin [EEAAF BWEREERSNEEE 2022-05-16 11:55:51 =1z ] & 30
audit [BEAEF)  WiHERSnEEE 2022-05-10 14:24:42 =8 B 30

report [ERAAEF)  REEERNEEE 2022-04-20 09:38:30

v user1 HREER MRS

WEEEipfE, FTiArEweb i E AT ALTE ?

s O s G, A admin B 2 &5, adminlan —S 7] & & M4 ETEC E ({5 /E ip; adminlan -A
0.0.0.0/0 7] FH T34 115 4T ip; adminlan -D 0.0.0.0/0 A] FH-F-MF% 4 {5 4F ip;adminlan —F 7] F T35
YR E

REHICPU. AGFESEEMALIE?

TR RS HT RGO, RS DB RIRME, W RAE S account EELGY, (R EACE TR
HEHME

TR AE R 22 E6202P02 J 2 JE A, THERFIL P 2 ol KATRRA, TR € 1a 1T 5 F a2

W R IMETCIER AL, TR AR AL

RELIMARRE, FRETET IR ?

THEISTAIFE 30 73 3] 1.5 /N ANEE, HRAE™ S BN S AT, SEIR0S5 Ry, e H
Ja, THEV I If st i, AT EA $ ATE, 8 DRI login TUME S, RIHEes, 2
W A LS U, T e R

UNAFAE DU TR R AR S — BRI T GBI BRI 8], 2 3E iR K S BUT R B R~
FESE—HERE, FIBRARWEAAE G G 3T T2

ARG M RHIA LRI IRE ?

Initnetwork J5 &4t A 5hel, FETHEE) ip HlbwIiai oy 192.168.0.1, i 1# H iZ k17 17
web TU, JFE il B B k.

Accountl S TLicenseEIZE K F A IPFIF KIP 2N S 1T8Y

FRAE AR B T2 7= I SE PR S I W, B re 2k HAFE s R Hah+1 577, MERT -1 (kR ot
FE1E E6202P04 LK LG RRA ST FED

W RZE—NMMEEZA IP FIHAMTS, RGBT AR IPHE (FF ip) #T7RAS,
HARILLE account K5 license 4t i, 2543445 R 278 account K 5 AR 3 SEFRTE 2615 I 31T license
4iits

WebiFf#fEss, BERHESIFE, BERLRTRIEIMNRETREZM?

H AT, BE IR H R 75 2l i T B S sy web (R 55 VE 1% A R 512 T 119 o 45
1, Bk 2RI H B

19



e
357!

IS

pRF= REERN  PENFCR WEBIEFE
EEP=

TEEHE
FRRRARER

PRaEE https://183.1.3.118:8443/

FEND ExTEd P 183.13.118

BHET 25 - 1 FIAER. .

BRI
SR
FRSHRE  H3CSecCenterSmue SRS
aeEE RSB ufs
SRR FRS&HD... - ELe:

Cloud&VeB! SRIAEMEBELTZHZ MR, EMNFEREEEEHRBaNRKA?
R WA, BN RGBS A AR AR AL
windowsZBEBEEIEA PR EEZEREALAER

SRR B PSR AR SR PR A i 144 iR RDP #0332 45 : windows 7 .windows 8.windows server
2008; HA1E RGEA S, HATHRSS RAUER,, FARIEEHA 4. EEZME T aett, 1
AR 4 S s 155 450 41 B o

#hzet) (E6202PO0SHIAAR Z A iRAME =M~ HREAKRN?
SRR B P MG A T oy, RSN GEA, JFECE VAV L AR A 5
I, R AR B AN, FEER MR AN AR R N o ARBT 5 M - k474
TR AT AS RIANBOA AR, B 5 7= 4R BTG 517 200 57 13 45 RIAANBOA T
£ A= &R S T E RAE-R AN 432 ?

S AP S URL BUE L 2004, 7EMHT URL O R L& s i R B, @ — IRl b %k
= URL, b2 el

NTPEZfE, BERNEMAEMGARESEE?
HFA NTP IR 55 &% DRI )2 75 IR A, 220 NTP 55 as B[] B X5 AR50 1] — 2

PRd i LR g H EN SiRIAZETAPIngE, LSRG LUpingidE, Hil
IR EERTA?

— BB TR RS SR A B A, IR R AR s B R S B, A R TR
=

GBS AN AR E)H A FINRE BUARIPH B Al E AR ?

I AT REAE I R i, 75 244 P SRl Th BE R R BEAT I (B0 7%, B R GETRESALoR, DhREY 7
FEFHARR DI REREATY 4, W0 web S DIRESS, IP HUEY AEH] 1P RBRIEATY &
IEBAUAN S EE D BERT (895, I RAFILEY A IP BB 4

B E XA PR adminlk-S TR 55705 7

ATTEL, B s, RAEESIE oK THEr 5™,
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5 A& AR M E R R N R VPR ®RF R, &/ Rf “10.0.254.1(admin)”,
IR R AR AT fRIR ?

T2 A G BB N, B AR A 90 AR BL_E [ 2% -
mE HIRE R E, SXERED?
2, WETFRD.
HEEMESS, ANEIERANERREIESEY, BT EREMHARE?

FAMEST RS, dn Rl 3N 587 80 51 B 158 AR BRI HE 55, 4 HARRR L ER 5 F
M ANEA—B, HATWR T B K RERR S, B AT 5%, 20 4988 B AR BEAT RS, AnSRAN
AT BN AR 26 A F B2 e o

ELIEXNAMESBRRERESEIEERETHET, AfttasREEsXnEEKEN

FiR?

SRRSO T334 H A il e AN 51 B S H A 5 SO Y, X805 s H Ao B PR 1
(1, T EHR G A H ARSI AKE, 7 Z 5 R R R, S8l . LN R
SRS, RSB

PEEERPARBERNRERRTEMAS LI, EALIE?

BT B IR UE I, 0 windows T LLE ] SMB #r30E 5%, linux 7] LUE ] SSH B & sk 4.
& F AR IEIL 2 FE 1 banner 5 B3R A(E B, banner 5 EFaK, 5034 6 B K352 S EUR R
banner {5 B A E 0, #2 SEORAHER) . B S0 R Z i 23T linux A 5 A5 1l dr 4 Gl
R linux €54, SRR PIRCA, S MNEERNE RSB 2, RS EBZ, U ERHER .

RAMESTIRNAERITIEROB Z TEITAH?
ZH EAWEAERL A, B AXT AR

ARG T, RNERENERHOSHMRSEROSHMMRRRE M AXn BEDOSHAEL
R, P RESRAMERN, XAHMRX IR 2, AIFERE LR RGRIFMm L,
Bt 4aX3?

1. B O BRI TT R ), A3 A U o AT O, B0A D2 Il 44,
mo R®OF OE LT oA M o oA 4, # W H a4 ;
2. BN RA ST, “HP4: B X, KRR LIRA &7 5, 5
MERRIE, AR N RS T IR TR B, LR P R, B S S 7
A HE KRS T M, BOAE My, B e kA E
3. PR BIAKR, FEFEH AN RILECEIE A st . iy B R Z LN, br
HERL AR X R LA, — AN A VLRG3 65 7 i s i s — A P 44 AR AT UL

=
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BRIRSR[HIFAFFNRUR R BEEREBREMHARE?
BB FE IR S EL R 15 B2 12 UNIS.
HECloudiRITANIRIAR S5 23R ANET, 'R “SCAN—FIT AR 7] AR IGET 124
BB IR SR, — RN RE FRE IR AL, 518 A T 1) B8 PR i I e 52 Ao
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	1   常用配置类FAQ
	浏览器打开地址链接后显示证书存在安全问题。
	admin账户登录密码忘记，账户被锁定。
	内网的地址无法管理设备，可Ping通，Web界面和SSH均不能登录。
	邮件告警或短信告警接收人无法添加。
	SSH登录的admin账户如何修改密码？
	添加多个任务后，部分任务处于排队阶段。
	系统检测结果中无检测详情

	2   业务功能类FAQ
	添加扫描任务有几种方式?
	添加扫描地址后，任务几秒钟就结束，扫描结果无信息。
	Web靶机确实存在此漏洞，但是扫描不出来该漏洞。
	(1) Web靶机存在的漏洞链接通过IP或域名访问不到，或者不可跳转该链接，通过直接添加存在问题的域名和URL来扫描。
	(2) 规则库内没有该条漏洞的规则，需要升级最新规则库后重新扫描。

	漏洞模版上显示的漏洞数量少，没有要查询的规则名称。
	主机确认存在扫描无结果，扫描结束。
	(1) 地址不可达，可能是由于扫描器本身的网络配置原因导致，或者扫描器所在网络禁止访问被扫描主机，更换到对应主机网络区，重新配置网络后即可。
	(2) 关闭主机防火墙。

	规则库升级失败，提示升级失败。
	(1) 网络地址不可达：测试其它外网地址是否可达，如www.baidu.com或者www.sina.com.cn，确定网络地址可达，并对升级地址进行可用性验证。
	(2) 升级服务器地址填写错误：检查填写的升级服务器地址是否正确，填写正确的升级服务器地址。默认升级服务器地址为：https://47.92.55.33/。

	如何进行升级以及升级注意事项。
	(1) 自动升级规则库
	(2) 界面手动升级规则库和系统版本
	(3) 界面本地升级
	(4) 后台升级

	口令猜解无法添加任务问题。
	对系统扫描的个别主机信息和漏洞信息报告不准确。
	web扫描结果较少，Web站点需要登录扫描问题。
	(1) Cookie认证信息获取
	(2) Form认证信息获取
	(3) Basic认证信息获取

	Web扫描扫不到页面。
	Ping不通，但是主机存活，系统扫描扫不到主机。
	Web扫描有页面数，没漏洞。
	(1) 本身无漏洞。
	(2) 爬虫爬取下来的页面解析后无漏洞。
	(3) 发探测包解析的时候被防护设备拦截。
	(4) 发测试包的前提是根据爬到的页面发对应的测试包，所以爬不到页面也就不会发测试包，不会去检测漏洞。
	(5) 页面数太多，但没有漏洞，原因是超过系统超时时间，自动断开，还未判断出漏洞。

	正常扫描和系统登录扫描（验证已登录成功），扫描结果没区别。
	Web扫描结束后，怎样可以看到单个站点的页面数。
	虚拟漏扫中CPU使用率、内存使用率、磁盘使用率为何与cas上显示不同。
	SysScan-SE/AK810款型设备上插上四万兆插卡，web界面禁用万兆光口，显示为down的状态，但设备指示灯仍微亮。
	SysScan-VE款型漏扫启动后登录web界面，查看机器码和授权不会立即显示。
	基线核查的离线任务进行ipv6地址检测为何失败。
	新建任务后后删除该任务，再建同名任务，资产处该同名任务信息后缀为6位数字代表含义是？
	系统管理>网络接口，IP管理配置中vlan名称和默认MngtVlan表示为vlan还是网桥？
	使用系统插件中自定义策略模板进行扫描时，为何还会扫描出非自定义策略中漏洞呢？
	系统时间是否会影响授权时间？
	系统支持删除资产以及资产组吗？
	账号忘记密码如何处理？
	设置信任ip后，无法访问web页面如何处理？
	系统出现CPU、内存超高告警如何处理？
	系统出现升级卡顿，升级时间过长如何处理？
	系统网卡初始化后如何恢复？
	Account账号下License管理已经使用IP和剩余IP是如何统计的
	Web扫描任务，通过点击任务详情，再直接点击漏洞目录树展示是空的？
	Cloud&Ve型号漏扫增加是否支持多网卡，增加网卡后是否需要重新启动漏扫？
	windows密码破解出任意用户名任意密码是什么意思
	新架构（E6202P05版本以及之后版本）漏扫的资产和资产组是怎么使用的？
	使用会话录制页面操作卡顿如何处理？
	NTP同步后，时间不正确可能什么原因导致的？
	扫描过程中出现扫描设备或其他主机与漏扫之间无法Ping通，扫描结束后可以ping通，出现此现象原因是什么？
	临时授权的时间扩容和功能扩容以及IP扩容分别怎么使用？
	自定义用户可以看到admin账号下新建的资产吗？
	使用资产方式添加扫描目标时提示“不允许添加特殊字符”，资产示例 “10.0.254.1(admin)”，出现此种情况如何解决？
	恢复出场设置以及初始化后，会关闭设备吗？
	编辑任务，未修改扫描目标却提示未验证通过，格式不正确是什么原因？
	已经提交的扫描任务再次编辑未修改扫描目标的前提下，为什么会报扫描格式和扫描长度的错误？
	扫描后查看被扫描目标的操作系统或者版本与实际不符，怎么处理？
	扫描任务列表的历史执行记录的日之下载打不开？
	在系统扫描中，检测选项里的启用口令破解与使用口令破解模块有什么区别 且在口令破解功能里，分为组合模式和标准模式，这两种模式分别是什么，在扫描速度上和对系统的影响上，有什么区别？
	授权服务器导入申请的授权提示厂商信息校验错误是什么原因？
	激活Cloud漏扫的授权服务器授权时，提示“SCAN一年订阅版不可以申请临时授权”


